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1. SCOP

Prezenta instructiune stabileste normele de practica privind asigurarea securitatii informatiei
electronice. Securizarea se refera la protectia datelor mpotriva accesului neautorizat. Fisierele
electronice create, trimise, primite sau stocate pe sistemele de calcul aflate in proprietatea,
administrarea sau n custodia si sub controlul Universitatii “Vasile Alecsandri” din Bacau, sunt
proprietatea Universitatii Tn conditiile legilor in vigoare.

2. DOMENIUL DE APLICARE

Se aplica nediscriminatoriu tuturor persoanelor carora li s-a permis accesul la orice resursa
informatica si de comunicatii a Universitatii. Urmatoarele entitati si utilizatori sunt vizati in mod
distinct de prevederile instructiunii:

- Angajatii cu contract de munca pe perioada determinata sau nedeterminata care au acces la
sistemul informational si de comunicatii;

- Colaboratorii Universitatii “Vasile Alecsandri” din Bacau care au acces la sistem;
- Furnizorii Universitatii “ Vasile Alecsandri” din Bacau care au acces la sistem;

- Studentii Universitatii “ Vasile Alecsandri” din Bacau;
- Alte persoane, entitati sau organizatii care au acces la sistem.

3. DOCUMENTE DE REFERINTA

- Regulamentul privind utilizarea sistemului informatic al Universitatii "Vasile Alecsandri* din
Bacau - R-12.05.01 E1R1;

- Regulamentul de organizare si functionare a Serviciului informatizare si comunicatii digitale -
R-12.05.02 E1 RO.

4. DESCRIERE
4.1.  Securizarea datelor se face atat din punct de vedere fizic cét si logic.
4.2.  Securitatea fizica a unui sistem informatic consta in asigurarea securitatii componentelor
hardware a unui sistem informatic si anume protejarea impotriva furtului sau vandalizarii acestora
prin plasarea lor intr-o incapere sigura. De asemenea, trebuie asigurata paza si accesul persoanelor
straine. O alta securitate fizica care trebuie avuta in vedere este securitatea care are ca obiect copiile
datelor si programelor salvate (backup). Aceste copii trebuie protejate impotriva furtului, vandalizarii
lor. Pe langa securitatea fizica este necesara si asigurarea securitatii logice. Pentru a avea efectul
scontat acestea trebuie sa existe concomitent. Avand in vedere ca un sistem informatic contine pe
langa date si 0 serie de servicii si mai multe tipuri de acces din punct de vedere al securitatii logice.
Responsabili pentru securitatea datelor sunt membrii serviciului SICD.
4.3. Informatiile electronice supuse regimului de securitate sunt:
continutul bazelor de date;
conturile postale — denumire si continut;
informatii financiare de uz intern;
figiere stocate pe calculatoarele universitatii, de uz personal;
fisierele de configurare ale serviciilor intra si internet;
copiile de siguranta si arhivele electronice.
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4.4. Securizarea informatiilor electronice in cadrul Universitatii se implementeaza pe doua nivele:
= nivelul fizic;
= nivelul logic.
4.5. Nivelul fizic de securizare a informatiilor digitale implica:
1. amplasarea serverelor de date si a echipamentelor de comunicagie critice in locatii izolate,
dotate cu minim 2 incuietori, supraveghere video si sisteme de alarma pentru incendiu;
2. toate echipamentele de stocare a datelor sunt prevazute cu surse neintreruptibile de
alimentare, cu autonomie de minim 2 ore;
3. accesul fizic la serverele de date si echipamentele de comunicatie critice se face numai de
catre personalul autorizat SICD;
4. fiecare interventie fizica la serverele de date este Tnregistrata ntr-un jurnal care contine data si
ora accesului, operatiile efectuate, data si ora plecarii;
5. statiile de lucru ale personalului universitatii sunt amplasate in incaperi dotate minim cu
Tncuietoare, si dispuse astfel incat sa nu permita vizualizarea facila a ecranului de catre alte
persoane.

4.6. Nivelul logic de securizare a informatiilor digitale implica:

1. fiecare statie de lucru si / sau server de date / echipament de stocare date / echipament de
comunicatie sunt protejate prin parola;

2. in cazul statiilor de lucru ale personalului universitatii, gestiunea parolelor de acces la
computer cade in sarcina utilizatorului, acesta fiind singurul care raspunde pentru integritatea
si securitatea informatiilor stocate pe calculatorul sau;

3. in cazul serverelor si a echipamentelor de comunicatie, gestiunea parolelor de acces cade in

sarcina SICD;

parolele de acces sunt informatii care nu se divulga tertilor (inclusiv rudelor de gradul I);

5. conturile postale sunt gestionate de catre SICD, la nivel centralizat, accesul la conturi fiind
permis pe baza de user si parola transmise fiecarui utilizator, personal;

6. continutul conturilor postale este scanat la nivel de server cu programe anivirus si sunt
protejate la acces strain prin programe de monitorizare si detectie a intruziunilor (IDS);

7. bazele de date sunt protejate prin parole de acces si prin efectuarea de copii de siguranta la
intervale cuprinse ntre 24 de ore si 7 zile;

8. sistemele de operare tip server, precum si echipamentele de comunicatie critice (routere,
switch-uri) sunt protejate prin parole de acces avand lungimea minima de 10 caractere,
schimbate periodic la interval de 14 zile;

9. serverele de date sunt protejate prin firewall si sunt monitorizate permanent pentru sesizarea
oricaror disfunctionalitati. Monitorizarea se face atdt manual, prin consultarea zilnica a
jurnalelor (loguri), cat si automatizat, prin emiterea de e-mailuri si/sau SMS-uri atunci cand
un serviciu de date Tsi intrerupe activitatea;

10. toate caile de acces Internet (gateways) sunt prevazute cu firewall incluziv.
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